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Introduction

PfSense est un routeur / pare-feu open source basé sur FreeBSD. Il a pour particularité de gérer
nativement les VLAN (802.1q). Et dispose de trés nombreuses fonctionnalités tels que faire VPN ou
portail captif.

Dans ce tutoriel, je vais vous expliquer comme installer rapidement la distribution pfsense. La version que
nous utiliserons pour ce tutoriel est la 2.1.

\oici l'architecture avec laquelle peut étre utilisée pfsense (ici représenter par le pare-feu).

< Réseau WAN Réseau LAN
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Prérequis

Un serveur ou ordinateur disposant d'au moins deux cartes réseaux. Une pour l'interface LAN (du c6té du
réseau local) et I'autre pour I'interface WAN (du c6té du réseau relié a internet). Vous pouvez bien entendu

utiliser un serveur virtuel. Mais cela pourra poser des problémes au niveau des interfaces.

Le clavier francais et en azerty, vous aurez donc besoin de connaitre I'emplacement des touches du clavier
anglais (gwerty) car lors de l'installation et la configuration via la ligne de commande le clavier est en
gwerty. Et malheureusement méme en modifiant les options lors de I’installation le clavier azerty n'est pas

pris en compte.

Voici donc les deux claviers vous en aurez besoin (n'utilisez pas le paver numérique):
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Illustration 1: comparaison des claviers
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Installation de PfSense

Pour commencer, télécharger I'iso par ici.
Une fois l'iso téléchargez grave la sur un CD ou mettez-la dans un lecteur cd virtuel (pour une machine
virtuelle par exemple.)

Pour ce tutoriel, j'utilise une machine virtuelle disposant de deux cartes réseaux une reliée en pont pour
I'interface WAN et l'autre branchée sur un commutateur virtuel relié a différents ordinateurs.

Pour commencer, insérez le cd dans le serveur ou donner I'iso au serveur pour démarrer I'installation.

Une fois lancé, vous devriez arriver sur I'écran suivant :

Helcome to pfSenset

Boot pfSense [default]

Boot pf3Sense with ACPI disabled

Boot pfSense using USB device Sense
Boot pf3ense in Safe Mode

Boot pfSense in single user mode

Boot pf3Sense with verbose logging

Escape to loader prompt

Reboot

1

2.
3.
4.
5.
6.
7.
8.

Select option, [Enter]l for default
or [Spacel to pause timer 6 _

Illustration 2: écran au lancement du cd

Appuyez sur entrer (c'est I'option 1 par défaut), ou patientez 10 secondes.
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Normalement, si tout va bien, vous verrez alors cela :

AR SN
s p S___7 Sense
N

\_

~
__

Helcome to pfSense 2.1-RELEASE

Mounting unionfs directories...done.
Creating symlinks

Launching the init system... done.
Initializing

Starting device manager (dewd)...done.

[ Press R to ewnter recovery Hode or 1
[ press I to launch the installer 1

(R)ecovery mode can assist by rescuing config.xml
from a broken hard disk installation, etc.

(I)nstaller may be invoked now if you do

not wish to boot into the liveCD environment at this time.

(C) continues the LiveCD bootup wWithout further pause.

Timeout before auto boot continues (seconds): GJj

Ilustration 3: choix de démarrage du CD

Encore un choix a faire, nous, nous désirons faire une installation, mais par défaut le systéme s’exécute en

liveCD. Pour lancer l'installation appuyez sur « i ».
Maintenant nous obtenons cela :

http://www.lixy.eu/

F18=Refresh Display

Your selected enwvironment uses the
following console settings, shown in
parentheses. Select any that you wWish
to change.

< Change Video Font (default) >
< Change Screenmap (default) >

< Change Reymap (default) >
< Accept these Settings >

Illustration 4: écran d'installation 1

Déplacez le curseur sur « Accept these Settings », puis appuyez sur entrer.
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Nous arrivons sur I'écran du choix du type d'installation.

F1A=Refresh Display

Choose one of the following tasks to
perform.

< Ouick~sEasy Install >

< Install pfSense >

< Rescue config.xml >
< Reboot >

< Exit >

Invoke Installer with Minimal questions

Ilustration 5: écran d'installation 2

Nous allons sélectionner « Quick/Easy Install », pour éviter une installation trop longue via la console.
On nous demande ensuite confirmation il faut donc faire « Ok ».

F18=Refresh Display

Easy Install will automatically install
Without asking any guestions.

HWARNING: This Wwill erase all contents
in your first hard disk! This action is
irreversible. Do you really want to
continue?

If you wizh to have Hore control on
vour setup, choose Custom Installation
from the Main Menu.

< Cancel >

Ilustration 6: écran d'installation 3

Patientez quelles que minutes, avant d'arriver a I'écran suivant.
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Sur ce nouvel écran, on nous demande si I'on désire installer un kernel personnalisé. Nous allons
sélectionner « Standard Kernel ».

F1A=Refresh Display

You may noW Wish to install a custom RKernel configuration.

¢ Standard Rermel >

< Embedded kermel (no UGA console, keyboard >

Illustration 7: écran d'installation 4

Ensuite, sur I'écran suivant appuyez sur « Reboot » pour continuer I’installation.

F18=Refresh Display

This Machine is about to be shut dowun.
After the machine has reached its
shutdown state, you may remove the CI
from the CD-ROM driwve tray and press
Enter to reboot from the HDD.

< Return to Select Task >

Illustration 8: écran d'installation 5
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L'ordinateur est en cours de ré-démarrage, veillez a éjecter le CD, ou l'image iso. Normalement au
démarrage vous aurez I'écran suivant :

F1 pf3Sense

F6 PXE
Boot: F1 _

Illustration 9: écran de boot 1

\ous pouvez attendre ou appuyez sur F1. Vous arriverez de nouveau sur I'écran suivant :

Welcome to pfSenset

Boot pfSense [default]

Boot pfSense wWwith ACPI disabled

Boot pfSense using USB device Sense
Boot pfSense in Safe Mode

Boot pf3Sense in single user mode
Boot pfSense with verbose logging
Escape to loader prompt

Reboot

(== = I B TR N

Select option, [Enter] for default
or [Spacel to pause timer 6 _

Ilustration 10: écran de boot 2

Vous pouvez aussi attendre ou appuyer sur entrer.
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Une fois effectuée, vous aurez alors I'écran suivant :

Helcome to pfSense 2.1-RELEASE

Ho core dumps found.

Creating symlinks

External config loader 1.8 is now starting...
Launching the init system... done.
Initializing

Starting device manager (devd)...done.
Loading configuration

Default interfaces not found —— Running interface assignment option.
leB: link state changed to UP

Ualid interfaces are:

eMB B8 :8c:29:Be:cl:ca (up) Intel(R) PRO-18HB Legacy Metwork Cownection 1.8.4
leB BB :Ac:29:Ae:cl1:d4d (up) AMD PCnet-PCI

Do you want to set up ULANs first?

If you are not going to use ULANs, or only for optional interfaces, you should
say no here and use the webConfigurator to configure ULANs later, if required.

Do you want to set up ULANs now [yinl? J]
Illustration 11: écran de configuration vlan

Avant de nous lancer sur la suite, nous devons noter des informations, j'ai entouré en rouge les interfaces
qui sont disponibles qui seront indispensables a la configuration un peu plus loin. Ici I'interface emO est
I'interface WAN et le0 est l'interface LAN. Les interfaces ne sont pas toujours nommees de la méme
facon, il va falloir que vous testiez la configuration car vous pouvez avoir aussi em0, em1 ainsi que le0 et
lel. Pour savoir laquelle est la bonne. Ne vous inquiétez pas si vous vous trompez vous le saurez assez
vite et il est possible de les changer assez facilement.

Maintenant passons a la derniére ligne de la capture. Elle permet de configurer les VLANS nous
indiquerons non (n). Vous pouvez faire oui si vous utilisez des VLAN ou attendre la fin de l'installation
pour configurer ceci par l'interface web.

Ensuite, nous devons configurer les interfaces, ici la WAN ou je rentre emO :
Valid interfaces are:
emMd BA:Bc:29:@e:cl:ca (up) Intel(R) PRO-18BA Legacy MNetwork Connection 1.8.4
led BB:Bc:29:8e:cl1:d4 (up) AMD PCnet-PCI
Do you want to set up ULANs first?

If you are not going to use ULAH=s, or only for optiomal interfaces, you should
zay no here and use the webConfigurator to configure ULANs later, if required.

Do you want to set up ULANs now [yinl? n

=MOTE= pf3ense requires =AT LEAST= 1 assigned interface(s) to function.
If you do not hawve =AT LEAST= 1 interfaces you CAHNOT continue.

If you do not have at least 1 =REAL= network interface card(s)
or one interface Wwith rultiple VLAHs then pfSensze
=HILL MHOT= fuwnction correctly.

If you do not know the mamesz of your interfaces, you may choose to use
auto—detection. In that case, disconnect all interfaces now before
hitting 'a’ to initiate auto detection.

Enter the WAN interface name or 'a’ for auto-detection: I

[llustration 12: configuration de I'interface WAN
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Ensuite, c'est le tour de l'interface LAN ou je rentre 1e0 :

If you do not know the names of your interfaces, you may choose to use
auto—detection. In that case, disconnect all interfaces now before
hitting 'a’ to initiate auto detection.

Enter the HAN interface namMe or 'a’ for auto-detection: emnB

Enter the LAN interface name or 'a’ for auto-detection
NOTE: this enables full FirewallingsNAT mode.
(or nothing if finished): led]]

Illustration 13: configuration de I'interface LAN

Si vous disposez d'une autre interface c'est ici qu'il faut I'indiquer sinon appuyez sur entrez :

Enter the Optional 1 interface name or 'a’ for auto-detection
(or nothing if finished): |

Illustration 14: interface supplémentaire
Ensuite, on nous demande confirmation donc on fait « y ».

Nous voila a I'écran principal :

Starting DHCPwE serwvice...done.
Configuring firewall done.
Generating RRD graphs...done.
Starting syslog...done.
Starting CRON... done.

Bootup complete

FreeB5D-i386 (pf3Sense.localdomain) (ttyvA)
=xx llelcome to pfSense 2.1-RELEASE-pfSensze (i386) on pfSense ==

HAN (wan) -> emd —-» vi-sDHCP4: 192.168.1.12-24
LAN (lan) ->» led -» vd: 192.168.1.1-24

Logout (SSH only) 8) Shell

Aszign Interfaces 9) pfTop

Set interface(s) IP address 18) Filter Log=s

Reset webConfigurator password 11) Restart webConfigurator
Reset to factory defaults 12) pfSense Dewveloper Shell
Reboot =system 13) Upgrade from console

Halt system 14) Disable Secure Shell (sshd)l
Ping host 15) Restore recent configuration

Enter an option: [J

[llustration 15: écran principal

Comme vous pouvez le constater, vous pouvez faire de nombreuses modifications d'ici. Mais pour

I'instant, nous allons continuer l'installation qui n'est pas encore terminée.

Si vous regardez les IP vous remarquerez que I'ip WAN donné par ma box au serveur et 192.168.1.1 et

que I'ip du lan est en 192,168,1,1

Donc je vais devoir changer cela pour pouvoir accéder a l'interface web sinon je vais toujours tomber sur

la page de ma box.
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Type de réseau WAN LAN
IP de l'interface 192.168.1.12 (attribué par le 10.10.10.254
DHCP)

IP de la passerelle et du DHCP 192.168.1.1 10.10.10.254

Masque de sous réseau 255.255.255.0 255.255.255.0
Début de la plage DHCP (LAN) 10.10.10.20
Fin de la plage DHCP (LAN) 10.10.10.50

Les informations WAN sont celle par défaut et donc ne seront pas changées. Par contre, j'ai décidé
arbitrairement des informations du réseau LAN. Vous pouvez changer I'ip du serveur, le masque de sous
réseau ainsi que la plage du DHCP. Ce sont les valeurs que je vais utiliser pour le tutoriel.

Sur I'écran principal, choisissons I'option 2 (puis entrer).

Il nous indique alors les interfaces disponibles et laquelle configurer. Nous allons configurer l'interface
LAN, car les paramétres de celle de l'interface WAN sont attribuées par le DHCP.

Available interfaces:

1 - HWAN (emB - dhcp, dhcpb)

2 — LAN (leB - static)

Enter the number of the interface you wish to configure: |

Ilustration 16: choix de l'interface
Entrons « 2 » pour configurer les parametres ip de l'interface LAN.

Ensuite, nous rentrons les informations demandés tel que nous les avions vu précédemment dans le
récapitulatif.

Nous commencons par I'ip de l'interface LAN, puis nous entrons le masque de sous réseau sous la forme
de son CIDR. Ici vous devions mettre le masque 255.255.255.0 alors nous entrons 24.

Puis-je rentre la passerelle, ici la passerelle est I'ip du serveur.

Pour les IPv6, je fais entrer, car on va les laisser de c6té. (je n'ai pas d'ipv6 sur le port WAN)

Enter the new LAN IPvd address. Press <ENTER> for wnone:
» 18.18.18. 254

Subnet masks are entered as bit counts (as in CIDR wnotation) in pfSense.
e.qg. 255.255.255.8 24

255.255.8.8 16

255.8.8.8 8

Enter the new LAN IPv4 subnet bit count:
» 24

Enter the new LAN IPv4 gateway address. Press <ENTER> for none:
> 18.18.18.254

Enter the new LAN IPv6 address. Press <ENTER> for none:

|
[llustration 17: configuration interface LAN
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Ensuite, on active le serveur DHCP, puis il faut entrer les adresses IP de début et de fin de la plage IP
utilisé par le serveur DHCP.

Puis, on vous propose d'activer le service de configuration web (webConfigurator). Faites « y » puis nous
obtenons alors I'url qui doit étre entré dans un navigateur du coté LAN, qui est ici I'ip du serveur.

Do you want to enable the DHCP serwver on LAN? [ypinl vy

Enter the start address of the [Puvd4 client address range: 1H8.18.18.27H
Enter the end address of the IPvd4 client address range: 1H.18.18.58
Dizabling DHCPD...Donet

Do you Wwant to revert to HTTP as the webConfigurator protocol? (ysml) y

Please wait wWwhile the changes are saved to LAN... Reloading filter...
OHCPD... restarting webConfigurator...

The IPv4 LAN address has been set to 18.18.18.254-24
You can noW access the webConfigurator by opening the following URL in your web
brouser:

http:-~-18.18. 18. 254~/

Press <ENTER> to continue.]]
Illustration 18: configuration du DHCP et activation de I'interface web

L'adresse pour se connecter a l'interface web est : http://10.10.10.254/ (dans mon cas)
Finalement, nous nous retrouvons avec l'interface de départ.
Nous n'utiliserons plus cette interface en console sauf en cas de probleme.

Fin de l'installation et interface web

Dans la premiere partie nous avons installé le serveur via la console. Maintenant il est temps de finir
I’installation via I'interface web.

Pour y accéder entrez I'adresse web suivante :

URL du serveur web (c6té LAN) http://10.10.10.254/
Identifiant admin
Mot de passe pfsense

\oila la page de connexion a I’interface web :

& 1010.10.254 B - coogle P B ¥+ #®

.
K sense

Username:
i |

Password:

Enter username and password to login.

| Login |

\ 4

[llustration 19: page de connexion de I’interface web
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Identifiez vous avec les identifiants indiqués ci-dessus.
Une fois identifiée, vous arriverez sur la page suivante qui nous indique que la configuration initialle va
débuter :

This wizard will guide you through the initial configuration of pfSense.

The wizard may be stopped at any time by clicking the logo image at the top of the screen.

Illustration 20: page web avant la configuration

Cliquez sur next, nous arrivons sur la premiére page de configuration.

Nous entrons le nom du serveur pour moi jai choisi «srv », puis le domaine sur lequel se trouve le
serveur ici « sky-future.eu ». Ensuite, il faut indiquer les serveurs DNS, j'ai choisi d'indiquer les serveurs
DNS d'OpenDNS. Puis laissez la derniere case coché.

0n this screen you will set the general pfSense parameters.

General Information

Hostname: & .
EXAMPLE: myserver

& sky-future.eu

EXAMPLE: mydomain.com

r\ 208.67.222.222

r\ 208.67.220.220

Allow DNS servers to be overridden by DHCP/PPP on WAN

Illustration 21: ler page de configuration web
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Sur la page suivante, il faut ajouter le serveur de temps NTP, j'ai choisi celui de gandi :ntp.deuza.net
Liste de serveur NTP disponible ici : https://services.renater.fr/ntp/serveurs_francais
Choisissez la bonne zone de temps (normalement Europe/Paris).

Please enter the time, date and time zone.

Time Server Information

Time server hostname: l-\, ntp.deuza.net
Enter the hostname (FQDN) of the time server.

Timezone: Europe/Paris -

Mext

Ilustration 22: 2éme page de configuration web

La page suivante traite de la configuration de I'interface WAN que je laisse en DHCP, je laisse les autres
champs vide ou par défaut.
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On this screen we will configure the Wide Area Network information.

Configure WAN Interface

SelectedType: DHCP -

General configuration

R

MAC Address: This field can be used to modify ("spoof™) the MAC address of the WAN interface (may be required with some cable
connections). Enter a MAC address in the following format: xocxacnociooxoaxx or leave blank.

7‘

Y
MTU: Set the MTU of the WAN interface. If you leave this field blank, an MTU of 1452 bytes for PPPoE and 1500 bytes for
all other connection types will be assumed.

Y

MSS: If you enter a value in this field, then M55 damping for TCP connections to the value entered above minus 40
(TCPIP header size) will be in effect. If you leave this field blank, an MS5 of 1492 bytes for PPPoE and 1500 bytes
for all other connection types will be assumed. This should match the abowve MTU value in most all cases.

Static IP Configuration

IP Address: I'\\ R

Gateway: I\\

DHCP client configuration

%

The value in this field is sent as the DHCP dient identifier and hostname when requesting a DHCP lease. Some ISPs
may reguire this (for dient identification).

7‘

DHCP Hostname:

PPPoE configuration

PPPoE Username: l\\

PPPOE Password: l\\

N

PPPoE Service name: o
Hint: this field can usually be left empty

~ This option causes the interface to operate in dial-on-demand mode, allowing you to have a virtual full time
PPPoE Dial on demand: connection, The interface is configured, but the actual connection of the link is delayed until qualifying outgoing
traffic is detected. Enable Dial-On-Demand mode

M
If no qualifying outgoing packets are transmitted for the spedfied number of seconds, the connection is brought
down. Anidle timeout of zero disables this feature.

PPPoE Idle timeout:

RFC1918 Networks

Block RFC1918 Private When set, this option blocks traffic from IP addresses that are reserved for private networks as per RFC 1918
Metworie: (108, 172.16/12, 192.168/16) as well as loopback addresses (127/8). You should generally leave this option turned
on, unless your WAN network lies in such a private address space, too.Block private networks from entering via WAN

Block bogon networks

When set, this option blocks traffic from IP addresses that are reserved (but not RFC 1918) or not yet assigned
Block bogon networks: by IAMA. Bogons are prefixes that should never appear in the Internet routing table, and obviously should not
appear as the source address in any packets you receive.Block non-Internet routed networks from entering via WAN

MNext

Illustration 23: configuration de I'interface WAN
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Nous voila sans surprise sur la page de configuration de I'interface LAN, nous n‘avons normalement rien
a modifier, car nous I'avons fait précédemment dans la console.

On this screen we will configure the Local Area Network information.

Configure LAN Interface

LANTP Address: | 10.10.10.254
Type dhep if this interface uses DHCP to obtain its IP address.

Subnet Mask: 24 -

Next

Illustration 24: configuration de I'interface LAN

Maintenant on nous demande de changer le mot de passe, il serait idiot de se faire pirater le serveur a
cause un mot de passe par défaut.

On this screen we will set the admin password, which is used to access the WebGUI and also SSH services if
you wish to enable them.

Set Admin WebGUI Password

Admin Password: @ sseneee

Ao

> AGAI: r@j --...-.|

Next

Illustration 25: changement de mot de passe
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Cliquez sur reload, pour que les modifications soient appliqueés.

A reload is now in progress. Please wait.

The wizard will redirect to the next step once the reload is completed.

Reload in progress

Illustration 26: page de chargement

Maintenant vous pouvez cliquer sur la partie surligné en jaune pour accéder a l'interface web :

Congratulations! pfSense is now configured.
Please consider donating to the project to help us with our overhead costs.
Click here to donate or purchase services offered by the pfSense team.

Click here to continue on to pfSense webConfigurator.

Wizard completed.

Illustration 27: Fin de la configuration
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Finalement, on est enfin arrivé a l'interface web :

»  System

» Interfaces  » Firewal » Services

Status: Dashboard

=)

System Information

srv.sky-future.eu

Version

2.1-RELEASE (336)
built on Wed Sep 11 18:16:22 EDT 2013
FreeBSD 8.3-RELEASEp11

Unable to chedk for updates.

Platform

pfSense

CPU Type

AMD AS-4400M APU with Radeon(tm) HD
Graphics

Uptime

00 Hour 56 Minutes 18 Seconds

Current
date/time

Sun Feb 23 19:43:11 CET 2014

DHS
server(s)

127.0.0.1
192.168.1.1
208.67.222.222
208.67.220.220

Last config
change

Sun Feb 23 19:46:35 CET 2014

State table
size

0% (50/100000)
Show states

llustration 28: Interface web

Configuration minimum

Je ne vais pas vous laisser comme cela, je vais vous expliquer trés rapidement la configuration minimum

3

»  Status

Interfaces

0

WAN
(DHCP)

http://www.sky-future.net/
http://www.lixy.eu/

» Diagnostics  *

4+ 1000baseT <full-duplec=
192.168.1.12

0

LAN

+ autosslect
10.10.10.254

a effectuer pour éviter que des petits malin branchés sur le LAN essayent de se connecter a l'interface

web.

Rendez-vous dans System > Advanced. Les numéros, sont visibles sur la capture présente a la page

suivante.

=

Activer le https pour que la connexion entre vous et le serveur soit chiffré.

2. Changer le numéro de port pour accéder a l'interface web. (supérieur a 49152)

3. Cochez la case pour supprimez la redirection automatique vers l'interface web lors de la
connexion a l'adresse ip du serveur sur le port 80.

ook

a la console.

Activer le SSH pour éviter de passer par la console.
Entrez un numéro de port supérieur a 49152 différent du port de I'interface web choisi ci-dessus.
Cochez la case si vous désirez que le mot de passe de l'interface web soit demandé lors de l'accés

Une fois configuré, I'accés a l'interface web dans mon cas se fera alors avec l'adresse :

https://10.10.10.254:55555

Pour se connecter en SSH je me connecte avec I'ip du serveur sur le port 54321. L'identifiant pour vous

connecter est : root et le mot de passe celui de l'interface web. Il en est de méme si vous avez coché la
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case en 6 avec la console.
System: Advanced: Admin Access N4

NOTE: The options on this page are intended for use by advanced users only.

webConfigurator
Protocol 1 HTTP @ HTTPS
SSL Certificate webConfigurator default «

TCP port 2 F\, 55555

Enter a custom port number for the webConfigurator above if you want to override the default (80 for HTTP, 443 for
HTTPS). Changes will take effect immediately after save.

Max Processes r 2
Enter the number of webConfigurator processes you want to run. This defaults to 2. Increasing this will allow more
users/browsers to access the GUI concurrently.

WebGUI redirect 3 7 Disable webConfigurator redirect rule
When this is unchecked, access to the webConfigurator is always permitted even on port 80, regardiess of the listening
port configured. Check this box to disable this automatically added redirect rule.

WebGUI Login Autocomplete || Disable webConfigurator login autocomplete
‘When this is unchecked, login credentials for the webConfigurator may be saved by the browser. While convenient,
some security standards require this to be disabled. Check this box to disable autocomplete on the login form so that
browsers will not prompt to save credentials (NOTE: Some browsers do not respect this option).

WebGUI login messages Disable logging of webConfi e P
When this is checked, successful logins to the webConfigurator will not be logged.

AntiHockout | Disable webConfi anti-lockout rule
When this is unchecked, access to the webConfigurator on the LAN interface is always permitted, regardless of the
user-defined firewall rule set. Check this box to disable this automatically added rule, so access to the webConfigurator
is controlled by the user-defined firewall rules (ensure you have a firewall rule in place that allows you in, or you will
lock yourself out!) Hint: the Set interface(s) IP address "option in the console menu resets this setting as wef,

DNS Rebind Check || Disable DNS Rebinding Checks
‘When this is unchecked, your system is protected against DNS Rebinding attacks. This blocks private IP responses from
your configured DNS servers. Check this box to disable this protection if it interferes with webConfigurator access or
name resolution in your environment.

Alternate Hostnames i’.\

Alternate Hostnames for DNS Rebinding and HTTP_REFERER Checks
Here you can specify alternate hostnames by which the router may be queried, to bypass the DNS Rebinding Attack
checks. Separate hostnames with spaces.

oS e Disable HTTP_REFERER enforcement check

enforcement When this is unchecked, access to the webConfigurator is protected against HTTP_REFERER redirection attempts.
Check this box to disable this protection if you find that it interferes with webConfigurator access in certain corner
cases such as using external scripts to interact with this system. More information on HTTP_REFERER is available from
Wikipedia.

BEAST Attack Protection [ mitigate the BEAST SSL Attack
When this is checked, the webConfigurator can mitigate BEAST SSL attacks.
This option is off by default because Hifn accelerators do NOT work with this option, and the GUI will not function. Itis

I ible that other accel s have a similar problem that is not yet known/documented. More information on BEAST
is available from Wikipedia.

SecureshellServer 4 [7] gnable Secure Shell

Authentication Method I pisable password login for Secure Shell (RSA/DSA key only)

When enabled, authorized keys need to be configured for each user that has been granted secure shell access.

SSH port 5 54321
Note: Leave this blank for the default of 22.

Serial Communications

Serial Terminal L :F_nablﬁﬂleﬁrstseria!portwiﬂsmfnfnflhvdefault,nramﬁler d sel ble bel Mote:
This will redirect the console output and messages to the serial port. You can still access the console menu from the
internal video card/keyboard. A null modem serial cable or adapter is required to use the serial console.

Serial Speed 9600 ~ bps
Allows selection of different speeds for the serial console port.

Console Options

Console menu ] || password protect the console menu
Changes to this option will take effect after a reboot.

|Save
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Conclusion

L'objectif de ce tutoriel est terminé, je vous laisse essayer de configurer pfsense comme bon vous semble.
Dans les futures tutoriels sur pfsense, nous verrons comment configurer le portail captif entre le WAN et
LAN, comment régler le par feu les différentes regles qui peuvent étre appliqués en entré et en sortie. Ou
méme la configuration d'un VVPN.

Si vous remarquez des erreurs et/ou des remarques veuillez me les adresser par mail a :
luo@sky-future.net
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